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Resumo

A implementacéo eficaz da Lei Geral de Protegcdo de Dados Pessoais (LGPD) é um desafio
complexo para os gestores publicos, dada sua necessidade de conciliar a protecéo de direitos
fundamentais com a promog¢do de usos inovadores e o fluxo amplo de dados. Este artigo
argumenta que a aplicagdo correta da LGPD enfrenta desafios no Brasil, incluindo a confuséo
entre protecdo de dados e sigilo da informagédo, a percepcado de que a LGPD dificulta o uso
secundario de dados em politicas publicas e interpretagcdes equivocadas da lei em casos
envolvendo conflitos com o direito de acesso a informagao. Por meio de uma revisao bibliogréfica
embasada na teoria do direito e politicas publicas, este estudo adota um método hipotético-
dedutivo para explorar como uma abordagem procedimental da protecdo de dados, distinta da
privacidade e sigilo, pode esclarecer o papel da LGPD na formulagdo e execugédo de politicas
publicas.
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ABSTRACT

The effective implementation of the General Personal Data Protection Law (LGPD) is a complex
challenge for policymakers, given their need to reconcile the protection of fundamental rights with
the promotion of innovative uses and the broad flow of data. This article argues that the correct
application of the LGPD faces challenges in Brazil, including the confusion between data protection
and information confidentiality, the perception that the LGPD hinders the secondary use of data in
public policies, and misinterpretations of the law in cases involving conflicts with the right of access
to information. Through a bibliographical review based on the theory of law and public policies, this
study adopts a hypothetical-deductive method to explore how a procedural approach to data
protection, distinct from privacy and secrecy, can clarify the role of the data protection law in the
formulation and execution of public policies.
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1. INTRODUGAO

A aprovagdo da Lei Geral de Protecdo de Dados Pessoais (Lei n.°
13.709/2018 — “LGPD”) trouxe um conjunto de novas preocupacgdes para gestores
publicos no Brasil, considerando que a legislagdo exige que, para cada tratamento
de dados pessoais, exista um fundamento juridico que o autorize. Em vigéncia
desde 2020, a legislagcdo tem sido adotada gradativamente pelo poder publico.
Como demonstrado empiricamente pelo Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacéo (Cetic) em 2022, sua adogéo pela
administragao publica nao € plena.

Apesar de uma série de recomendacbes feitas pelo Ministério da
Economia, pelo Conselho Nacional da Justica e pelo Tribunal de Contas da
Unido, 56% dos 6rgdos do Executivo “mencionaram a presenca de pessoa ou
area responsavel pela implementacdo da legislacdo” (CETIC, 2022, p. 97). E
muito recente o processo de adaptagdo a LGPD nas Prefeituras, governos de
Estado, autarquias, universidades e entre formuladores de politicas publicas. A
pesquisa do Cetic mostra que este percurso esta apenas comeg¢ando, em um
processo um pouco conturbado e lento.

A LGPD é uma lei inescapavel aos gestores publicos. Ela se aplica a
qualquer operacdo de tratamento realizada por pessoa natural ou por pessoa
juridica de direito publico ou privado. Seu escopo também €& abrangente. Em
termos juridicos, o tratamento de dados pessoais € definido amplamente como
toda operacao realizada com dados pessoais, como as que se referem a “coleta,
producgao, recepc¢ao, classificacdo, utilizacdo, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacéo,
avaliacdo ou controle da informacdo, modificacdo, comunicacao, transferéncia,
difusdo ou extragédo™, conforme art. 5°, inciso X, LGPD.

Os dados pessoais possuem um conceito amplo. Trata-se de informacdes
relacionadas a uma pessoa natural identificada ou identificavel. Portanto, os
dados pessoais ndo se resumem apenas aos identificadores tradicionais como
nome completo, filiagdo e registros como matricula de nascimento, RG e CPF.

Por dados pessoais, também devemos entender os dados de geolocalizagao, o

2 Para facilitar a fluidez da leitura, a Lei Geral de Protegdo de Dados Pessoais (Lei n.°
13.709/2018) sera sempre mencionada como LGPD neste texto.
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protocolo IP, os registros de dispositivos (devices Ids) e identificadores produzidos
por rastreadores, desde que seja possivel a identificagdo pessoal com baixo
esforco e custo. Como afirmado pela Autoridade Nacional de Protecdo de Dados
Pessoais,® “sdo também considerados dados pessoais outros dados que estejam
relacionados com uma pessoa natural, tais como seus habitos de consumo, sua
aparéncia e aspectos de sua personalidade” (ANPD, 2023).

Considerando que a LGPD ¢é “um dos principais desafios para a
administragdo publica” (CETIC, 2022, p. 96) e que ela busca o “equilibrio entre o
tratamento de dados pessoais para melhorar a atuagdo do setor publico e
minimizar potenciais riscos aos cidadaos” (CETIC, 2022, p. 96), propde-se
apresentar delineamentos iniciais sobre a LGPD, em especial sua origem e sua
natureza multidimensional, e explicar como ela se relaciona com a elaboragao de
politicas publicas, considerando as demandas de gestores publicos.® Gestores
publicos estdo na linha frente das politicas publicas e precisam tomar decisdes
estratégicas com relagdo ao uso de dados pessoais. Uma das justificativas para o
presente recorte € a evidente relacdo que existe entre a formulacdo de politicas
publicas no século XXI, que sao intensivas em dados pessoais em razdo do
estado atual de ubiquidade dos computadores e do barateamento do
processamento e armazenamento de informagbes (BOULET; LAJAUNIE;
MAZZEGA, 2019; TREIN; VARONE, 2023), com o regime juridico da protegao de
dados pessoais, que € assegurado por uma lei federal e pela compreensédo do
Supremo Tribunal Federal de que este € um “direito fundamental autbnomo”, que
gera obrigacdes, por parte do Estado e dos gestores publicos, para seu devido
gozo pelos cidadaos.

Ao focalizar no gestor publico que esta tendo um primeiro contato com a
discussao sobre LGPD, parte-se do pressuposto que ele ndo possui contato com
a literatura técnica que explica as razdes da diferenciacdo entre privacidade e
protecdo de dados pessoais (DONEDA, 2006; SCHERTEL MENDES, 2014) e a

importancia dos principios de tratamento de dados pessoais, que possui uma

3 A ANPD ¢é uma autarquia de natureza especial, vinculada ao Ministério da Justica e Seguranca
Publica, responsavel por zelar pela protecdo de dados pessoais e por regulamentar, implementar
e fiscalizar o cumprimento da LGPD no Brasil.

4 Para uma definicdo simplificada de “gestor publico”, utiliza-se o conceito dado pelo Governo do
Estado do Parana, em documento chamado Gestdo em Foco, que conceitualiza o gestor publico
como o “profissional que administra, atua e tem responsabilidade direta com o patrimbnio publico
pelo qual se deve zelar e prestar contas a sociedade” (GOVERNO DO PARANA, 2018, p. 9).
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longa origem histérica (DONEDA; ZANATTA, 2022; ZANATTA; BIONI, 2021;
ZANATTA, 2023). Por isso, ha uma apresentagao sobre os principais contornos
do surgimento da protecdo de dados pessoais, com base na literatura juridica
especializada.

O presente artigo tem como objetivo apresentar trés concepgdes
problematicas sobre a LGPD, removendo essas preconcepg¢des negativas com
relagdo a compatibilizacado da protecdo de dados pessoais com politicas publicas.
A pergunta de fundo é: de que modo uma concepgao procedimental da protegao
de dados pessoais, distinta da ideia de privacidade e sigilo, permite compreender
as fungdes da LGPD em politicas publicas?

Ao aprofundar a anadlise de tais concepg¢des problematicas, sao
explicitadas as relagbes da LGPD com politicas publicas, o modo como a LGPD
trabalha explicitamente com uma autorizagéo juridica para tratamento de dados
pessoais no desenho de politicas publicas, sendo compativel, também, com uma
cultura de dados abertos no Brasil. Partindo de uma revis&o bibliografica de matriz
tedrica no campo do direito e das politicas publicas — em especial artigos e livros
especializados na tematica —, o artigo vale-se de método hipotético-dedutivo para
responder a problematica central da pesquisa (MEZZAROBA, 2014). Nesse
sentido, busca-se testar o argumento de que a LGPD é um ferramental importante
para politicas publicas no Brasil e possui uma natureza procedimental, habilitando
os fluxos adequados de dados pessoais em uma sociedade datificada (BIONI,
ZANATTA, 2021).

2. PROTEGAO DE DADOS E EQUIVALENTE A SIGILO? A INCOMPREENSAO
SOBRE AS ORIGENS DAS NORMAS SOBRE PROTEGAO DE DADOS
PESSOAIS

Um dos grandes desafios de se pensar a protecdo de dados pessoais é
pensar para além das categorias de sigilo e confidencialidade das informagées.
Se vocé digitar “protegcao de dados pessoais” no Google, Bing ou DuckDuckGo,
certamente aparecerao imagens de cadeados ou objetos imagéticos que remetem
a sigilo e ndo intrusdo. O cadeado serve como metafora de impossibilitar o

acesso. Trata-se de uma imagem pouco adequada para compreender o
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significado da LGPD. Para desfazer a concepgéo problematica de que a LGPD
transforma tudo em sigilo — 0 que serve apenas para limitar o acesso a terceiros
—, € fundamental uma recapitulagdo histérica sobre o direito a privacidade e o
modo como uma concepgao de ndo intrusdo foi central em grande parte do século
passado, o0 que prejudica a compreensao da protecdo de dados pessoais como
direito fundamental distinto do direito a privacidade.

A inviolabilidade dos dados é um direito constitucional previsto no art. 5°,
XIl. O direito a privacidade esta previsto no art. 5° X, ao afirmar que “séo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas”. Em
2022, modificou-se a Constituicdo para afirmar que “é assegurado, nos termos da
lei, o direito a protecdo de dados pessoais, inclusive nos meios digitais” (art. 5°,
LXXIX). Mesmo sendo um direito fundamental autbnomo, ha uma confusdo com

sigilo e privacidade.

2.1. As Origens do Direito a Privacidade nos EUA

Como explicado por Danilo Doneda em sua obra Da Privacidade a
Protegcdo de Dados Pessoais, a prote¢cao de dados pessoais € originaria do direito
a privacidade, mas nédo se confunde com ele (DONEDA, 2006). As origens do
direito a privacidade remetem a um artigo classico escrito em 1890 por Samuel
Warren e Louis Brandeis e publicado na Harvard Law Review. A partir do
problema do surgimento das maquinas fotograficas e de novos dispositivos
capazes de registrar imagens e dissemina-los em meios de comunicagdo na
regiao de Cambridge (EUA), o artigo argumentou que o direito civil estadunidense
precisaria de uma nova categoria juridica para lidar com casos de
responsabilidade civil diante das expansbes de tecnologias de registro de
imagens. O fundamento da argumentagdo dos autores era o surgimento de um
novo tipo de ilicito, capaz de produzir um direito a reparagéo (o que eles chamam
de tort law), em razao de violagdes aos direitos da personalidade. O bem juridico
tutelado seria a prépria dignidade das pessoas em razao da utilizagdo comercial
de suas préprias imagens. Nesses termos, o right to privacy seria um direito de
reivindicacdo contra um ilicito em razdo dessa violagcao da esfera intima e dos

direitos da personalidade.
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Ja no inicio do século XX, surgiram os primeiros casos que levaram o
chamado “direito a privacidade” para outros patamares, servindo como barreira
para uso coercitivo da forca pelo Estado. Casos famosos da Suprema Corte dos
EUA, como Olmstead v. United States (1928), Nardone v. United States (1937),
Goldman v. Unites States (1942), interpretaram a aplicagdo ou ndo da Quarta
Emenda em casos de grampo telefénico. No famoso caso Olmstead, de 1928, a
Suprema Corte teve que decidir se agentes federais poderiam incluir grampos
telefbnicos sem um mandado. O caso foi decidido por 5 votos a 4, tendo como
decisao final que a utilizacdo do grampo telefénico ndo constituia uma violagao
das clausulas de devido processo da Quarta Emenda da Constituicdo dos EUA. O
caso gerou uma enorme polémica pois a tese do ministro William Howard Taft,
juiz responsavel pelo caso, era de que n&o havia uma busca (searching) e
nenhum tipo de apreensao (seizure), pois o grampo telefébnico seria distinto de
apreender papéis e cartas.®

O caso OImstead é especialmente famoso pois 0 ministro que escreveu o
voto contrario (0 que chamamos de dissenting opinion) foi Louis Brandeis, um dos
autores do mencionado texto The Right to Privacy de 1890. Neste voto, Brandeis
argumentou que os avangos tecnolégicos da eletronica e das telecomunicagdes
teriam criado capacidades para “invasao da privacidade” de formas mais sutis.
Para Brandeis, ndo deveria existir diferenga alguma entre o sigilo das
comunicagdes por carta e o sigilo das comunicacdes feitas por telefone. Alias,
para Brandeis, o “incidente diabdlico” da invasao da privacidade do telefone seria
maior que aqueles envolvidos com a violagdo das comunicagdes por carta.

A opinido de Brandeis s6 se mostrou consagrada em 1967, com a votagao
do caso Katz v. United States, que expandiu as prote¢des da Quarta Emenda da
Constituicdo para além das pessoas, cases e papéis. A interpretagcdo dada pela
Suprema Corte foi de expandir as protegbes juridicas para areas onde ha
“‘expectativas razoaveis de privacidade”. Para os ministros da Corte, a regra da

Quarta Emenda protege pessoas e ndo areas. O caso Katz envolvia uma

5 Para o ministro Taft, a Constituicdo dos EUA proibiria a invasao do domicilio de uma pessoa e
proibiria a apreensao ilegal de um bem fisico. Para ele, no entanto, os grampos eletrénicos seriam
dispositivos que permitiriam escutar a conversa de alguém, o que ndo seria um problema,
especialmente por ser uma cabine telefénica publica, que alguém poderia usar voluntariamente.
Partindo de uma posigao conservadora sobre o papel do Poder Judiciario, o ministro da Suprema
Corte argumentou que o Congresso poderia aprovar leis especificas sobre intercepg¢des
telefénicas, mas a Suprema Corte ndo poderia alargar a interpretacdo da Quarta Emenda.
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investigacao do FBI contra um agente ilegal de apostas que utilizava cabines
telefébnicas para se comunicar. O caso € paradigmatico pois reconheceu o direito
a privacidade nas comunicagdes privadas, mesmo que feitas em telefones
publicos.

Outro fator de complicagao é que o “direito a privacidade” ganhou outros
contornos nos EUA na década de 1960. No famoso caso Griswold de 1965, o
conceito de privacy foi utilizado para decidir um caso complexo no qual uma
familia desejava fazer uso de pilulas anticoncepcionais sem ter a informagéo
registrada por uma clinica médica e transmitida para um 6rgao governamental. No
caso Griswold, o direito a privacidade estruturou uma ideia de “privacidade
sexual” — muito importante nos debates de teoria de direito (ALLEN, 1988;
CITRON, 2018) -, no sentido de que decisbes sobre usos de pilulas
anticoncepcionais dizem respeito a uma esfera intima da relacdo entre casais,
nao devendo existir pretensao estatal de analisar essas informacdes. Esses casos
estruturam uma clara concepgéo de privacidade como liberdade negativa e como

restricdo do acesso.°

2.2. O Dominio da Ideia de Sigilo das Comunicagdes e Liberdades Negativas

Talvez uma das origens da confusédo entre privacidade e sigilo, que afeta
até hoje a LGPD, esteja na forga dos casos Olmstead e Katz e do problema que
eles lidam. O caso Olmstead € um caso classico de “ndo intrusao” e de liberdades
individuais dos cidaddaos que devem se sobrepor a qualquer tentativa
governamental de obtengao de informagao e de poder. Ou seja, trata-se mesmo
de uma dimensao liberal classica dos direitos fundamentais. A liberdade negativa
€, por exceléncia, uma capacidade do cidaddo de limitar a atuacdo de seu
governo e do Estado (SCHAEFFER, 1941). Como explicado pelo historiador
James Whitman, essa concepcdo de privacidade como liberdade € uma marca

cultural do povo estadunidense, que se explica desde sua fundacao contra o

6 Anita Allen e Erin Mack assim define a privacidade: “A privacidade pessoal existe sempre que
um certo grau de inacessibilidade protege pessoas ou informagbes sobre elas de outras pessoas.
Reclusdo, soliddo, anonimato, sigilo, confidencialidade e reserva sdo formas discretas de
privacidade. Embora a privacidade seja um fendbmeno em todas as sociedades humanas, a sua
disponibilidade e valor percebido variam de acordo com a cultura, a economia, status, a idade e o
género. O género é uma variavel social fundamental na disponibilidade de certas formas de
privacidade individual e de grupo” (ALLEN; MACK, 1991, p. 444).
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império inglés (WHITMAN, 2004) — e que talvez ndo encontre paralelo nem na

Europa nem na América Latina.

No Brasil, as discussdes sobre direito a privacidade foram praticamente
inexistentes na primeira metade do século XX. O direito civil trabalhava com
categorias de intimidade, honra e imagem, mas ndo com a nog¢do de direito a
privacidade. Na década de 1930, a Constituicdo Federal de 1934, promulgada
durante o governo ditatorial de Getulio Vargas, garantiu uma série de direitos e
garantias individuais, como igualdade perante a lei, ndo privagao de direitos por
convicgoes filosofica, politicas ou religiosas, livre manifestacdo de pensamento,
‘respondendo cada um pelos abusos que cometer”. Também foram assegurados
direitos de liberdade de associagao para fins licitos, liberdade de exercicio de
profissdo, liberdade de reunido sem armas, entre outros. Nos termos do art. 113,
0 que poderiamos entender como direito a privacidade estava afirmado como um
direito de sigilo da correspondéncia e um direito de ndo intrus&o de sua casa e
nao desapropriagédo de sua propriedade.’

Como observou René Ariel Dotti em estudos pioneiros sobre direito a
privacidade feitos no final da década de 1970, a sociedade brasileira sempre lidou
mal com os direitos da personalidade e novos direitos constitucionais
relacionados as liberdades civis, talvez por uma profunda limitacdo de exercicio
de direitos civis que remonta a nossa histéria e nossa concepg¢do de cidadania
(ZANATTA, 2023, pp. 70-75). A tradicdo brasileira sempre foi muito mais
penalista, focada em punir condutas, ao invés de assegurar direitos civis. Tendia
a resumir a tutela da intimidade em uma questao de direito penal. O art. 153 do
Cddigo Penal, na década de 1940, ja dizia que era crime “divulgar alguém, sem
justa causa, conteudo de documento particular ou de correspondéncia
confidencial, de que é destinatario ou detentor, a cuja divulgagdo possa produzir

7 Estabeleciam os incisos do artigo 113 da Constituicdo de 1934: “8) E inviolavel o sigilo da
correspondéncia (...) 16) A casa é o asilo inviolavel do individuo. Nela ninguém podera penetrar,
de noite, sem consentimento do morador, sendo para acudir a vitimas de crimes ou desastres,
nem de dia, sendo nos casos e pela forma prescritos na lei. (...) 17) E garantido o direito de
propriedade, que ndo podera ser exercido contra o interesse social ou coletivo, na forma que a lei
determinar. A desapropriagao por necessidade ou utilidade publica far-se-a nos termos da lei,
mediante prévia e justa indenizagdo. Em caso de perigo iminente, como guerra ou comog¢ao
intestina, poderao as autoridades competentes usar da propriedade particular até onde o bem
publico o exija, ressalvado o direito a indenizagéo ulterior” (BRASIL, 1934).
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dano a outrem”. Grande parte da produgao juridica desta época se dedicou a
aspectos de direito penal com relagao a este tipo penal (GARCIA, 1949).

No Brasil, essa confusdo sobre o direito ao sigilo das comunicagdes e o
direito a privacidade foi incrementada por uma série de casos fiscais das décadas
de 1980 e 1990. Neles, discutia-se o poder do fisco de obtencao de informacgdes
bancarias e os regimes juridicos de sigilo de informagdes bancarias, aplicaveis as
instituicées financeiras. A Constituicdo Federal de 1988 introduziu, no artigo 5°,
inciso Xll, a inviolabilidade do sigilo de dados como direito fundamental. Na
década de 1980, diversos autores, como René Ariel Dotti e José Afonso da Silva
também propuseram novos remédios constitucionais para contencdo de abusos
informaticos (DONEDA; 2006; ZANATTA, 2023). Essas ideais deram origem ao
habeas data, um instrumento para “assegurar o conhecimento de informacgdes
relativas a pessoa do impetrante, constantes de registros ou bancos de dados de
entidades governamentais ou de carater publico” (art. 5°, LXXII, a. Constituicao
Federal).

Na década de 1990, o Supremo Tribunal Federal julgou casos importantes
sobre sigilo bancario. Um argumento influente foi o feito por Tércio Sampaio
Ferraz Junior, professor da Universidade de Sao Paulo, que elaborou um parecer
sobre o conteudo da previsdo constitucional sobre inviolabilidade do sigilo dos
dados e os limites do exercicio da fiscalizagao estatal (QUEIROZ; PONCE, 2021).
Para Tércio, nao existiia um direito fundamental ao sigilo, mas sim
“‘circunstancias nas quais o sigilo € instrumental a protecdo de um direito
fundamental” (QUEIROZ; PONCE, 2021, p. 69). O argumento de Tércio
prosseguiu para diferenciar o sigilo da “comunicac&o dos dados” e “dos dados em
si”. A privacidade seria uma liberdade de negacédo, uma “imunidade contra o
pretendido poder de devassa ou intromissao investigativa em certas esferas das
vidas privadas de cidadaos” (QUEIROZ; PONCE, 2021, p. 69). Para Tércio, o
texto da Constituicdo de 1988 focalizou nas limitagdes para interceptacdes
telefbnicas, que envolveriam a comunicagdo de dados. Em casos de
interceptacao, deve existir ordem judicial que a autorize.

O argumento logico construido por Tércio o levou a conclusdo de que,
quando o Estado pretende obter dados fiscais que estdo sob tutela das

instituicdes financeiras, ndo ha uma intercepcdo de “um ato comunicativo entre
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banco e correntistas”, mas sim “acesso a dados armazenados nos bancos de
dados da instituicao financeira” (QUEIROZ; PONCE, 2021, p. 70). Para Tércio,
esses dados estariam protegidos pela regra geral da privacidade, mas nao pelo
sigilo dos dados previstos na Constituicdo (art. 5°, Xll). No entanto, o Supremo
Tribunal Federal adotou uma interpretacao seletiva da tese de Tércio Sampaio em
dois casos importantes (Mandado de Seguranga n. 21.729/DF e Recurso
Extraordinario 418.416/SC), decidindo que n&o haveria protegdo de sigilo das
comunicagbes em casos de atuacdo do fisco para identificacdo de crimes
tributarios.

O fato de os ministros do STF terem dado muita atencao a discussao sobre
sigilo dos dados, e muita pouca atengdo ao conteudo do direito a privacidade e do
direito a vida intima, revela um problema de fundo mais crénico: ainda esta em
construgao, no Brasil, uma visao centrada na dignidade da pessoa humana e na
diferenciacao entre direito a privacidade e direito a protecdo de dados pessoais.
Como reconhecido pelo professor Virgilio Afonso da Silva, ainda € muito recente o
reconhecimento de que o direito a privacidade nédo se confunde com o direito a
protecao de dados pessoais (SILVA, 2021). Este ultimo esta ligado a uma ideia de
que existem direitos individuais e coletivos com relagdo ao uso legitimo de dados
— para finalidades especificas, transparentes, leais, seguras e com regras de
responsabilizagcdo —, e existem direitos de “dimensé&o objetiva”, que implicam em
uma obrigacédo positiva do Estado para agir e garantir que esses direitos sao
efetivamente garantidos, tal como é o direito fundamental a defesa do

consumidor.

2.3. A Guinada para as Liberdades Positivas e o Problema dos Principios
para uso Justo dos Dados pelo Poder Publico

Na década de 1950, o Brasil passou a ser influenciado pelos processos
constitucionais pos-Guerra, especialmente dos paises europeus, que elaboraram
Constituicdes centradas na dignidade da pessoa humana e direitos fundamentais
de liberdade. Foi o caso da Constituicdo da Alemanha e da Italia. A centralidade
da dignidade trouxe a tona um debate sobre desenvolvimento da personalidade e
uma nova concepcgdo democratica de Estado. Stefano Rodota chamou esse
processo de “revolucdo do homo dignus” (RODOTA, 2011), pois houve uma
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focalizagdo inédita na ideia da pessoa humana. Essa “revolugdo da dignidade”
(RODOTA, 2011) foi responsavel por colocar no centro das discussdes a
autodeterminacdo da pessoa, a construgao livre de sua identidade individual e
coletiva e as responsabilidades individuais e coletivas. Pelo trauma do nazismo e
do holocausto — que levou a morte de milhdes de judeus —, retomou-se o espirito
da Declaracdo dos Direitos do Homem e do Cidadao de 1789 que diz que os
homens nascem e s&o livres e iguais em direitos.

A Constituicdo lItaliana, promulgada em 1948, fala no art. 2° em garantia
dos direitos inviolaveis dos homens, “seja individualmente, seja nas suas
formagdes sociais onde se desenvolve sua personalidade”. Ha4 uma grande
énfase na solidariedade. Introduz-se também ndo somente um principio de
igualdade perante a lei, mas um direito de “dignidade social” (art. 3°). Como
explicado por Rodota (2011), a énfase na dignidade da pessoa, e ndo somente na
liberdade dos homens, foi o inicio de uma grande transformagao que culminou na
Carta de Direitos Fundamentais da Uniao Europeia de 2000.

A Lei Fundamental da Republica Federal da Alemanha, aprovada em 1949,
por exemplo, inicia-se com um capitulo sobre direitos fundamentais. O primeiro
artigo trata explicitamente da dignidade da pessoa humana. Diz que “a dignidade
da pessoa humana é intangivel” e que “respeita-la e protegé-la é obrigagcéo de
todo o poder publico” (art. 1, 1). O fundamento da comunidade politica € o
reconhecimento de “direitos inviolaveis e inalienaveis” (art. 1, 2). O segundo
artigo, que trata dos direitos de liberdade, afirma que “todos tém direito ao livre
desenvolvimento de sua personalidade, desde que nao violem os direitos de
outros e ndo atentem contra a ordem constitucional ou a lei moral” (art. 2, 1). No
Brasil, autores como Orlando Gomes e San Tiago Dantas também introduziram
teorias sobre direitos da personalidade (DONEDA; ZANATTA, 2022), que séao
ponto de partida para a protecao de dados pessoais no Brasil. O reconhecimento
explicito da dignidade s6 aconteceu no Brasil com a redemocratizagcdo e a
Constituicdo de 1988, que estabelece que a Republica Federativa do Brasil se
constitui em Estado Democratico de Direito e tem como fundamento a “dignidade
da pessoa humana” (art. 1°, lll). Gustavo Tepedino, por exemplo, fala em “tutela
dos valores existenciais” no Codigo de Defesa do Consumidor e no Codigo Civil.

O proprio reconhecimento da boa-fé nessas duas leis, como norma de
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comportamento (colaboragédo, informagdo, lealdade e sigilo), seria uma
funcionalizagdo da protecdo de pessoa e de sua dignidade, que sédo objetivos
constitucionais (TEPEDINO, 2006).

Antes das transformacgdes que levaram a Constituicao Federal de 1988, o
remédio constitucional do habeas data, o Cddigo de Defesa do Consumidor e o
capitulo sobre direitos da personalidade no Cédigo Civil — os principais elementos
juridicos que se relacionam com privacidade e prote¢cao de dados pessoais antes
da elaboragdo da LGPD -, houve uma transformacao significativa do proprio
conceito de privacy e o surgimento de um campo especifico chamado de
informational privacy ou data privacy nos EUA (COHEN, 2017).

Como explicado por Danilo Doneda (2006), a principal modificagédo do que
seria o “direito a privacidade” ocorreu em razdo de uma série de transformacdes
no debate publico na década de 1960, com a expansdo dos movimentos de
direitos civis® e a expansdo dos chamados “direitos da personalidade” no
pensamento juridico europeu. Com a expansao dos computadores e os debates
sobre o National Data Bank nos EUA em 1965 (um sistema de centralizagao de
bases de dados de politicas publicas de saude, educagao, bem-estar juntamente
com informagdes de natureza fiscal), explodiram as discussbes sobre o que
seriam usos justos de dados pessoais em sistemas automatizados. Surgiu, nesse
periodo, um amplo debate sobre o que seria a informational privacy. Ja no final da
década de 1960, diversos intelectuais passaram a defender legislagdes federais
especificas que pudessem garantir um uso legitimo de dados pessoais em
sistemas automatizados de tratamento e uma autoridade independente, que
pudesse funcionar como 6rgéo de fiscalizagao e controle.

Em Privacy and Freedom, de 1967, Alan Westin defendeu uma legislagao
federal nos EUA que tivesse diversos critérios técnicos sobre responsabilidade
dos agentes de tratamento de dados, normas organizacionais que promovam a
seguranga da informagdo e medidas técnicas que permitam identificar quais
autoridades publicas tiveram acesso as bases de dados, quais decisbes foram

tomadas e se os usos de dados pessoais foram legitimos para politicas publicas.

8 Casos emblematicos de direitos civis, como NAAPC v. Alabama, afirmaram direitos especificos
com relacdo a ndo exposicdo de dados organizacionais que pudessem impactar a liberdade
associativa de ativistas negros. Alan Westin, um dos principais intelectuais do campo do direito a
privacidade, afirma que as discussbées do movimento negro sobre limites da vigilancia estatal
foram centrais para ampliar o significado do right to privacy.

Revista de Estudos em Organizagdes e Controladoria-REOC, ISSN 2763-9673, UNICENTRO, Irati-PR, v. 3, n. 2, p. 204-
235, jul./dez., 2023.



216

Rafael Augusto Ferreira Zanatta - i B
O USO DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS POR GESTORES PUBLICOS: ORIGENS E FUNCOES
PROCEDIMENTAIS EM POLITICAS PUBLICAS NO BRASIL

Apesar de nunca terem aprovado uma “lei geral de prote¢cdo de dados”, os EUA
seguiram um caminho distinto, com a aprovagao do Privacy Act e uma abordagem
que atribui aos individuos a responsabilidade pela promog¢ao de seus direitos de
privacidade, especialmente quando existir dano. Regulag¢des especificas surgiram
na area de protecdo ao crédito e na saude, com regras especificas para
empresas que atuam neste setor, mas sem a criacido de uma Autoridade Nacional
de Protegdo de Dados Pessoais (WESTIN, 1979; WESTIN, 1985).

Em 1972, o Secretario de Educacédo, Saude e Bem-Estar dos EUA, Elliot L.
Richardson, criou um Comité de Assessoria em Automated Personal Data
Systems, formulado em resposta as crescentes preocupagdes sobre
consequéncias danosas que podem resultar do uso descontrolado de aplicagdes
de computadores e tecnologias de telecomunicag¢des na coleta, armazenamento e
uso de dados sobre cidadaos individuais. O Comité tinha como missao produzir
recomendagdes sobre quatro elementos/problemas: consequéncias prejudiciais
que podem resultar do uso de sistemas automatizados de dados pessoais;
salvaguardas que podem proteger contra consequéncias potencialmente
prejudiciais; medidas que podem compensar quaisquer consequéncias
prejudiciais; e politicas e praticas relacionadas a emissdo e uso de numeros da
Previdéncia Social (DEPARTMENT OF HEALTH, 1973).

Apds meses de trabalho, a principal conclusdo chegada pelo Comité foi
que a privacidade dos estadunidenses era precariamente protegida contra
praticas arbitrarias ou abusivas de manutencdao de registros de informacdes
pessoais. A saida seria a criagdo um Federal Code of Fair Information Practice
para todos os sistemas automatizados de tratamento de dados pessoais. A
espinha dorsal do Cddigo seria formada por cinco principios basicos de direito.
Primeiro, a proibicdo de sistemas secretos. Segundo o direito de saber que
informacéo pessoal é usada e para qual fim. Terceiro, o direito de impedir que
informagdes sejam obtidas para uma finalidade e utilizadas para outra, sem seu
consentimento. Quarto, o direito de corrigir ou modificar informac¢des erradas.
Quinto, um dever geral de precaugao e prevencao de usos abusivos de dados.
Esses cinco pilares formaram o eixo central dos Fair Information Practices
Principles (FIPPs), que se tornaram a principal moldura juridica para direito a

privacidade informacional nos EUA.
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O relatério defendeu um principio de “auséncia de danos” para uso de
dados para fins de pesquisa e estatistica. Nele, parece ter surgido a expressao
rights of individual data subjects, que se tornou linguagem dominante nas leis de
protecdo de dados pessoais na Europa, especialmente em razdo da influéncia
exercida pelo Cdodigo na formulagcdo das Guidelines on the Protection of Privacy
and Transborder Flows of Personal Data pelo Comité de Ministros da OCDE em
1980 e, posteriormente, no desenho do rascunho do Council Directive on the
Protection of Individuals with Regard to the Processing of Personal Data and on
the Free Movement of Such Data, no periodo constitutivo da integracdo de
mercados na Uniao Europeia. Esse conjunto de medidas, sugerido pelo relatério
de 1973, “passou a ser encontrado em varias normativas sobre protecdo de
dados pessoais”, tornando-se uma “espécie de nucleo comum entre diversas
normativas sobre prote¢ao de dados” (DONEDA, 2017, p. 144).

As primeiras normas de protecdo de dados pessoais surgiram apos a
elaboragdo dessas recomendagdes sobre “usos justos de dados pessoais’ e
principios para livre fluxo de dados. Na década de 1970, surgiram legislagbes que
afirmaram esses principios (como a Lei da Suécia em 1973, o Privacy Act de
1974, a Lei Federal da Alemanha em 1977 e a Lei de Liberdades Informaticas da
Frangca em 1978). Em 1980, ja estavam formulados, pela OCDE, os seguintes
principios: (i) principio da minimizagédo (collection limitation), (i) principio da
qualidade dos dados (data quality), (iii) principio da especificagdo da finalidade
(purpose specification), (iv) principio da limitacdo de uso (use limitation), (v)
principio das salvaguardas de seguranga (security safeguards), (vi) principio da
abertura (openness), (vii) principio da participagdo individual (individual
participation) e (viii) principio da responsabilizagdo (accountability).’

Como explica o cientista politico Colin Bennett, esses principios, que foram
inicialmente pensados para problemas primariamente gerados por grandes bases
de dados do poder publico, se consolidaram, também, como referencial para
regulacao das atividades do setor privado (BENNETT, 1992). Os regimes juridicos
de protecdo de dados pessoais, no entanto, sempre buscaram compatibilizar o
livre fluxo de dados, o desenvolvimento das economias de dados e os direitos

basicos dos cidadaos com relagcédo a transparéncia, autodeterminacao informativa

9 Para uma rica analise sobre as variagbes do conceito de accountability dentro das discussoes
técnicas da OCDE, ver o trabalho de Bruno Bioni (2022).
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e exercicio de direitos com relacdo aos proprios dados, com direitos de acesso,

de retificacao, de oposicao e de eliminagao desses dados.

2.4. A LGPD cria regras para fluxo justo e licito de dados e nao regras para
sigilo

A légica da LGPD néo difere muito das normas criadas na década de 1970
e das recomendacbes feitas pela OCDE na década de 1980, que se tornaram
Diretiva da Unido Europeia em 1995, tornando-se muito influentes na América
Latina. Como dizia Danilo Doneda, a LGPD nao possuia um espirito
profundamente radical — como se fosse uma construgéo juridica profundamente
inovadora e que causasse estranheza —, mas seguiu uma tendéncia ja
consolidada nos ultimos 50 anos nas principais democracias do mundo
(DONEDA, 2011). O enfoque reside em quatro elementos fundamentais. Primeiro,
a definicdo clara de conceitos tidos como técnicos (tratamento, anonimizacéo,
pseudonimizagao etc.). Segundo a definigdo de principios que devem servir como
guia para todos os agentes de tratamento. Terceiro, obriga¢des e direitos para os
diferentes agentes, incluindo a obrigagao de identificar corretamente a “base legal
para tratamento dos dados”, o que € chamado de legal grounds, ou fundamento
juridico. Quarto, regras de responsabilizagdo caso haja danos ou ilicitos
cometidos.

As grandes novidades da LGPD, por influéncia da General Data Protection
Regulation (GDPR), ocorreram muito mais em razao dos novos direitos de
portabilidade de dados pessoais, de contestagcao de decisao automatizada e de
revisdo humana e ampliacdo da tutela juridica para fins de profiling, que ocorre
quando um perfil sobre uma pessoa é criado, por meio de correlagdes estatisticas
em bancos de dados nao estruturados (ZANATTA, 2023). Em linhas gerais, no
entanto, a LGPD possui uma conexdo com os principios de fluxos de dados
elaborados pela OCDE e pelo Conselho da Europa desde a década de 1980. A
Convencgao 108, de 1981, trouxe o entendimento de que os dados pessoais
sujeitos a tratamento devem ser tratados de “forma justa e transparente”, devem
ser “recolhidos para finalidades explicitas, especificas e legitimas”, devem ser

“‘adequados, pertinentes e ndo excessivos relativamente as finalidades para as
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quais sao tratados” e devem ser “rigorosos e, se necessario, atualizados”
(Convencéao 108, art. 5, 4, alineas a, b, c e d).

Essa mesma logica é a que estrutura a LGPD. Para que os dados possam
adquirir uma dimenséo transfronteirica e possam circular de forma justa, eles
devem estar associados a uma finalidade especifica, devem ser necessarios e
adequados ao tratamento pretendido, devem colocar em marcha um conjunto de
procedimentos de seguranga da informagdo e precaucdo a incidentes, e devem
ser concebidos como potenciais usos que devem estar sempre associados a
direitos subjetivos, considerando que “toda pessoa natural tem assegurada a
titularidade de seus dados pessoais e garantidos os direitos fundamentais de
liberdade, de intimidade e de privacidade” (art. 17, LGPD).

Em maio de 2018, o Conselho da Europa decidiu abrir o protocolo a
assinatura da Convencado 108, de 1981, para diversos Estados, para além dos
Estados membros, em uma clara sinalizacdo de disseminacdo dos valores
europeus. A Convencao reconhece que “é necessario promover, a nivel mundial,
os valores fundamentais do respeito pela primazia e pela protecdo de dados
pessoais, comprometendo-se assim a livre circulagcdo de informagao entre as
pessoas” (CONSELHO DA EUROPA, 2018).

Na sua esséncia, a LGPD cria regras procedimentais para um dado
pessoal seja tratado de forma licita. Por isso, cria as figuras juridicas do
“controlador”®, do “operador”, do “encarregado”? e do “titular’’®. O controlador é
a pessoa fisica ou juridica que detém o poder de influéncia e definicdo de para
qué um dado ¢ tratado e como um dado é tratado. O operador € a pessoa fisica
ou juridica que trata um dado pessoal em razdo de um comando, uma ordem, do
controlador. Por exemplo, os servicos da Amazon Web Services prestados a
universidades publicas para armazenamento de informacdes por servicos de
computacdo em nuvem (cloud computing), enquadram a Amazon como mera

operadora. Se uma universidade utiliza um sistema de armazenamento em nuvem

10 O controlador é "pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisoes referentes ao tratamento de dados pessoais” (art. 5, VI, LGPD).

11 O operador é "pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador” (art. 5, VII, LGPD).

12 O encarregado é “pessoa indicada pelo controlador e operador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecéo de
Dados (ANPD)".

13 O titular é “pessoa natural a quem se referem os dados pessoais que sédo objeto de tratamento”
(art. 5, V).

Revista de Estudos em Organizagdes e Controladoria-REOC, ISSN 2763-9673, UNICENTRO, Irati-PR, v. 3, n. 2, p. 204-
235, jul./dez., 2023.



220

Rafael Augusto Ferreira Zanatta - i B
O USO DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS POR GESTORES PUBLICOS: ORIGENS E FUNCOES
PROCEDIMENTAIS EM POLITICAS PUBLICAS NO BRASIL

para os dados pessoais de seus milhdes de alunos, ndo cabe a Amazon definir
como e por que esses dados serdao tratados, mas sim a universidade. A
responsabilidade pela licitude do tratamento é da universidade, que ¢
controladora dos dados pessoais.

A LGPD proibe que os dados sejam coletados dos alunos e transferidos
para a Amazon para que sejam armazenados fora do pais? Evidentemente que
nao. A LGPD nao é uma norma de proibicao para tratamento transfronteirico de
dados. Pelo contrario. Como dito, seguindo as recomendagdes da OCDE, ela é
uma norma de habilitacdo para o fluxo internacional de dados, criando deveres e
obrigagdes para os agentes de tratamento de dados. Neste exemplo, € claro que
a Amazon se compromete com uma série de obrigagdes juridicas, mesmo sendo
uma operadora. Afinal, o controlador ou o operador que, em razao do exercicio de
atividade de tratamento de dados pessoais, “causar a outrem dano patrimonial,
moral, individual ou coletivo, em violacdo a legislagdo de protecdo de dados
pessoais, € obrigado a repara-lo” (art. 42, LGPD). De acordo com a lei, o operador
‘responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigagbes da legislacdo de protecdo de dados ou quando nao
tiver seguido as instrugdes licitas do controlador”, hipétese em que o operador se
equipara ao controlador (art. 42, § 1°, |, LGPD).

Portanto, um gestor publico poderia decidir utilizar um servigo de
computacdo em nuvem, da Amazon, que implique em transferéncia internacional
de dados pessoais. Isso em si ndo seria um ilicito. No entanto, haveria uma
obrigagdo de reparagdo caso ocorresse um descumprimento dos principios de
segurancga da informagédo pela Amazon, no sentido de ndo adotar “medidas de
segurancga, técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicéo,
perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito” (art. 46, LGPD). O paragrafo unico do art. 44 € muito explicito ao afirmar
que responde pelos danos decorrentes da violagdo da seguranga dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de seguranga
previstas no art. 46 desta Lei, der causa ao dano.

Mesmo em uma situagdo em que o dano nao estivesse explicito, mas fosse

apenas potencial, haveria uma obrigagao de agir e de prevenir o dano. O principio
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da prevencado diz que é necessaria a “adogcdao de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais” (art. 6°, VIII,
LGPD). Considerando que os dados pessoais sao intrinsicamente ligados aos
direitos da personalidade e que o regime juridico focaliza a prote¢do das pessoas,
€ possivel, também, uma atuagao preventiva para remover um ato ilicito, contrario
ao direito. Os direitos da personalidade sao intransmissiveis e irrenunciaveis. O
Cadigo Civil prevé, em seu artigo 12, que “pode-se exigir que cesse a ameaga, ou
a lesao, a direito da personalidade”. Nesse sentido, € plenamente possivel que a
prépria universidade — ou mesmo uma associacdo civil de servidores de uma
universidade — ingresse com uma acgao judicial para fazer cessar a ameacga a
direitos da personalidade, uma vez identificando uma situagao fatica que implica
em riscos significativos no tratamento de dados pessoais.

O que o gestor publico deve ter em mente é que a LGPD é um instrumento
para fluxos adequados de dados pessoais € ndo o seu imobilismo. A LGPD nao
significa que os dados pessoais devem estar resguardados como um “ativo nao
acessivel” a outros, como se estivessem em condi¢do de sigilo. Como sera visto,
tendo a correta identificacdo da base legal de execugdo de politicas publicas,

abre-se o caminho para inovagdes significativas na administracao publica.

3. A PROTEGAO DE DADOS PESSOAIS ATRAPALHA POLITICAS
PUBLICAS?

O percurso de aprovagao da LGPD, durante os anos de 2012 a 2018, nao
foi simples e envolveu um processo de convencimento do proprio governo federal
com relagdo ao valor da legislagdo. Inicialmente, quando o Anteprojeto de Lei de
Protecdo de Dados Pessoais foi proposto pelo Ministério da Justica em 2010,
surgiram preocupacodes por parte de gestores publicos, que consideravam que a
lei federal poderia atrapalhar a elaboragdo de politicas publicas (ZANATTA,
2023). No inicio das negociagdes com os Ministérios do governo Dilma, havia a
preocupacao de que uma lei federal de protecdo de dados pessoais poderia
atrapalhar politicas publicas que demandassem uma vasta quantidade de dados

dos cidadaos.™

14 Nao se trata de algo excepcional ao Brasil. Como explicado por Alan Westin (1979), gestores
publicos nos EUA também tiveram diversos conflitos com normas procedimentais de privacidade e
protecao de dados pessoais. O debate sobre o National Databank na década de 1960 envolveu

Revista de Estudos em Organizagdes e Controladoria-REOC, ISSN 2763-9673, UNICENTRO, Irati-PR, v. 3, n. 2, p. 204-
235, jul./dez., 2023.



222

Rafael Augusto Ferreira Zanatta - i B
O USO DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS POR GESTORES PUBLICOS: ORIGENS E FUNCOES
PROCEDIMENTAIS EM POLITICAS PUBLICAS NO BRASIL

Por exemplo, uma das principais bandeiras do governo Lula foi a
implementacdo do Bolsa Familia e a agregacao de informagdes por meio do
Cadastramento Unico (Cad Unico), que ja tinha sido estruturado pelo Decreto n.
3.877/2001, durante o governo Fernando Henrique Cardoso. O decreto instituiu o
Cadastramento Unico “para ser utilizado por todos os érgdos publicos federais
para a concessdao de programas focalizados do governo federal de carater
permanente, exceto aqueles administrados pelo Instituto Nacional do Seguro
Social - INSS e pela Empresa de Processamento de Dados da Previdéncia Social
— Dataprev” (art. 1°). De acordo com o desenho do CadUnico em 2001, a
responsabilidade pelo tratamento dos dados pessoais era da Caixa Econdmica
Federal."

Em outubro de 2003, Lula reorganizou o CadUnico de forma integrada com
o Bolsa Familia, por meio da Medida Proviséria n. 132/2003, langando um grande
programa de combate a miséria extrema no Brasil." Foram definidas novas
condicionantes e critérios. O arranjo também assumiu um carater bastante
experimental, pois a execugédo do Programa Bolsa Familia foi pensada de “forma
descentralizada, por meio da conjugacédo de esforcos entre os entes federados,
observada a intersetorialidade, a participagdo comunitaria e o controle social” (art.
3°). O CadUnico também ficou sob responsabilidade do Conselho Gestor
Interministerial do Programa Bolsa Familia.

Conforme estudo intitulado “Protecdo de dados em politicas de protecao
social: contribuigcdes a partir do Programa Bolsa Familia”, a esséncia do Bolsa
Familia é a focalizac&o, que serve do cruzamento de varias bases de dados para
encontrar os cidaddaos que mais necessitam do beneficio e para identificar

um grande debate sobre interoperabilidade de dados pessoais de bases de dados de unidades
governamentais distintas.

15 Estabelecia o Decreto: “Os dados e as informagdes coletados serdo processados pela Caixa
Econdmica Federal, que procedera a identificagdo dos beneficiarios e atribuira o respectivo
numero de identificagdo social, de forma a garantir a unicidade e a integracdo do cadastro, no
ambito de todos os programas de transferéncia de renda, e a racionalizagdo do processo de
cadastramento pelos diversos érgaos publicos”.

16 O programa tinha como finalidade a unificagdo dos procedimentos de gestdo e execugdo das
acOes de transferéncia de renda do Governo Federal, especialmente as do Programa Nacional de
Renda Minima vinculado a Educagéo - "Bolsa Escola", instituido pela Lei no 10.219, de 11 de abril
de 2001, do Programa Nacional de Acesso a Alimentagao - PNAA, criado pela Lei no 10.689, de
13 de junho de 2003, do Programa Nacional de Renda Minima vinculada a saude - "Bolsa
Alimentacdo", instituido pela Medida Proviséria no 2.206-1, de 6 de setembro de 2001, do
Programa Auxilio-Gas, instituido pelo Decreto no 4.102, de 24 de janeiro de 2002, e do
Cadastramento Unico do Governo Federal, instituido pelo Decreto no 3.877, de 24 de julho de
2001.
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inconsisténcias que podem levar a exclusdo do programa. Entre 2003 e 2020, o
Bolsa Familia cadastrou 73 milhdes de brasileiros (FRAGOSO et al., 2021, p. 9).
Ele consolidou, em uma base de dados, “dados de identificacdo e caracterizagao
de familias e pessoas em situagdo de vulnerabilidade econémica (renda mensal
de até meio salario-minimo por pessoa ou total familia de até 3 salarios-minimos)”
(FRAGOSO et al., 2021, p. 9).

O percurso dos dados pessoais € bastante complexo. Inicialmente, o
cidad&do se cadastra em um Centro de Referéncia de Assisténcia Social (CRAS).
Nao € necessario que todos os membros da familia comparecam, pois uma
pessoa pode ser nomeada “Responsavel pela Unidade Familiar”,
preferencialmente a mulher (VALENTE et al., 2021). Nesse cadastro, apresentam-
se os dados de certiddo de nascimento, certiddo de casamento, CPF, RG, carteira
de trabalho ou titulo de eleitor. Pode-se exigir também declaragdo escolar das
criancas e autodeclaracao de renda. O questionario também focaliza informacdes
como numero de pessoas no mesmo domicilio, escolaridade, condigbes de
moradia, condi¢gdes de acesso, presenca de deficiéncias que possam afetar
membros da familia, pertencimento a grupos tradicionais e especificos.

Além do percurso interno para aprovacao e selegcdo dos beneficiarios, os
dados do Cad Unico também s&o compartilhados com entidades estatais e néo
estatais. De acordo com Fragoso et al. (2021), isso pode ocorrer por meio de
sistemas da informacgao integrados, extracdo da base completa a partir de
solicitacdo, e consulta no Sistema de Consulta, Selecdo e Extragcdo de
Informagdes do CadUnico. O acesso a base também se da pelo Sistema de
Beneficios ao Cidad&o da Caixa Econdmica Federal.

Em 2010, a ideia da LGPD gerou estranhamento dentro do governo
federal. Seria necessario obter o consentimento livre, informado e especifico de
todos os beneficiarios para todas as hipéteses de tratamento de dados pessoais?
Seria licito tratar dados pessoais que revelassem condigbes de saude (pessoas
com deficiéncia) e informacgdes étnicas?

E claro que a LGPD traca uma diferenga entre o dado pessoal e o dado
pessoal sensivel. Este ultimo é qualificado como “dado pessoal sobre origem
racial ou étnica, convicgado religiosa, opiniao politica, filiagdo a sindicato ou a

organizacao de carater religioso, filosoéfico ou politico, dado referente a saude ou
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a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural”’. Tais dados possuem sim um grau elevado de protegdo, pois podem
acentuar discriminacbes e afetam os direitos da personalidade das pessoas
(MULHOLLAND, 2018).

No entanto, ndo ha proibicdo de tratamento desses dados para politicas
publicas. A LGPD traga uma diferenga fundamental entre dois tipos de exigéncias
legais para tratamento de dados pessoais. Se o tratamento de dados pessoais
nao envolve dados pessoais sensiveis, os fundamentos juridicos estdo no art. 7°
da legislacao. Eles permitem dez diferentes situagdes juridicas para tratamento de
dados pessoais. Se o tratamento envolve dados pessoais sensiveis, os critérios
sdo mais reduzidos, ndo sendo permitido o “legitimo interesse do controlador”"’.

No caso do Programa Bolsa Familia, o consentimento, “de forma especifica
e destacada, para finalidades especificas” (art. 11, |) é dispensavel para os
principais elementos da politica publica, pois a base legal € o “tratamento
compartilhado de dados necessarios a execugao, pela administracdo publica, de
politicas publicas previstas em leis ou regulamentos” (art. 11, Il, b). O
consentimento s6 é obtido pela Caixa Econédmica Federal para o envio de e-mails
e mensagens por celular, sendo uma base legal para um tratamento especifico,
gque € a comunicagdo em meio mais invasivo, por assim dizer, por dispositivo
pessoal.

Conforme diz a LGPD, se uma politica publica esta estruturada em
legislagdo, os tratamentos de dados pessoais para execugao da politica publica
possuem uma base legal especifica (art. 11, I, b). E o caso do Bolsa Familia, que
foi reestruturado pela Lei n. 14.601/2023. A lei define que o Programa Bolsa
Familia constitui etapa do processo gradual e progressivo de implementacao da
renda basica de cidadania, de acordo com paragrafo unico do art. 6° da
Constituicdo Federal. O tratamento de dados pessoais é legitimado para
operacionalizar os trés objetivos do Programa, estabelecidos por lei: (i) combater

a fome, por meio da transferéncia direta de renda as familias beneficiarias, (ii)

17 Estabelece a LGPD neste ponto: “Art. 10. O legitimo interesse do controlador somente podera
fundamentar tratamento de dados pessoais para finalidades legitimas, consideradas a partir de
situagdes concretas, que incluem, mas nao se limitam a: | - apoio e promocao de atividades do
controlador; e Il - protegcdo, em relagdo ao titular, do exercicio regular de seus direitos ou
prestagdo de servigos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e
liberdades fundamentais, nos termos desta Lei”.
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contribuir para a interrup¢cdo do ciclo de reproducdo da pobreza entre as
geracoes, (iii) promover o desenvolvimento e a protecdo social das familias,
especialmente as criangas, dos adolescentes e dos jovens em situagcdo de
pobreza (art. 3° Lei n.° 14.601/2023).

A utilizacdo dos dados pessoais sensiveis esta legitimada pela
estruturacdo das condicionantes da politica publica, tal como no art. 10 da Lei n.°
14.601/2023. Portanto, a utilizacdo dos dados pessoais de saude serve
especificamente a analise de realizagdo de exame pré-natal, cumprimento do
calendario nacional de vacinagdo e acompanhamento nutricional de criancas de
até sete anos de idade. Todas essas utilizacdes legitimas estao previstas em lei
federal, o0 que da amparo para que o tratamento ocorra para essas finalidades.

A legislagdo também é especifica em definir que o controlador de dados
pessoais € o Ministério do Desenvolvimento e Assisténcia Social, Familia e
Combate a Fome. A Caixa Econémica Federal € definida como “agente operador
e pagador do Programa Bolsa Familia”, mediante condi¢des pactuadas com o
governo federal. A lei federal também prevé que podem ser contratadas
instituicbes publicas e privadas para apoiar a operacionalizagdo e pagamento dos
beneficios do Programa Bolsa Familia.

O Programa Bolsa Familia ndo € isento de criticas, do ponto de vista da
privacidade e protecado de dados pessoais. Valente et al. (2021) apontam riscos,
como as autorizagdes concedidas as distribuidoras de energia para acessar
integralmente a base de dados do CadUnico e riscos de utilizagdo dessas
informagdes para campanhas eleitorais. As autoras apontam para uma coleta
pouco orientada por imperativos de minimizagdo (principio da necessidade) e
poucas politicas de acesso e seguranca da informacéo (VALENTE et al., 2021). E
evidente, portanto, que a LGPD nao visa atrapalhar as politicas publicas, mas sim
melhora-las e torna-las mais justas.

Como defendem Gasiola et al. (2021), dados e informagbes sao
imprescindiveis na organizagao interna dos 6rgaos e entes publicos. Uma boa
gestdo da informacdo, em conformidade com a LGPD, significa também o
cumprimento do principio da eficiéncia previsto na Constituicdo Federal. A LGPD
possui um capitulo especifico sobre “tratamento de dados pessoais pelo poder

publico”, do art. 23 ao art. 30. Esses artigos definem algumas balizas normativas

Revista de Estudos em Organizagdes e Controladoria-REOC, ISSN 2763-9673, UNICENTRO, Irati-PR, v. 3, n. 2, p. 204-
235, jul./dez., 2023.



226

Rafael Augusto Ferreira Zanatta - i B
O USO DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS POR GESTORES PUBLICOS: ORIGENS E FUNCOES
PROCEDIMENTAIS EM POLITICAS PUBLICAS NO BRASIL

cruciais, como a “persecucao do interesse publico” e o tratamento para
“atendimento de sua finalidade publica” (art. 23, LGPD). Ha duas condicionantes
especiais: a transparéncia ativa no provimento de informagdes sobre finalidade do
tratamento de dados, procedimentos e praticas utilizadas para execucido das
atividades; e indicagdo de um encarregado quando realizem operacdes de
tratamento de dados.

Em 2023, a encarregada pela protecdo de dados pessoais do Ministério do
Desenvolvimento e Assisténcia Social, Familia e Combate a Fome é Eliana Pinto,
nomeada pela Portaria MC n.° 538/2021."® Qualquer requisicdo de acesso aos
dados pessoais pode ser feita pela plataforma Fala.Br, a partir da integragdo com
dados do Gov.br, que permite o rapido peticionamento pelo sistema de Ouvidoria
e Acesso a Informacgéo.

4. A COMPATIBILIZACAO DA LGPD COM UMA CULTURA DE DADOS
ABERTOS

A LGPD possui uma conexéo intrinseca com dados abertos. O capitulo
sobre tratamento de dados pessoais pelo poder publico possui uma regra
importante, que determina que os dados pela administragdo publica deverao ser
mantidos em formato interoperavel e estruturado para o uso compartilhado, com
vistas a execucdo de politicas publicas, a prestacdo de servigcos publicos, a
descentralizacdo da atividade publica e a disseminagdo e ao acesso das
informagdes pelo publico em geral (art. 25, LGPD). O “uso compartilhado de
dados pessoais pelo Poder Publico”, no entanto, deve “atender a finalidades
especificas de execugdo de politicas publicas” (art. 26, LGPD).

Ha um grande debate sobre a compatibilizagdo da LGPD com a Lei de
Acesso a Informacgéo. Gasiola et al. (2021) chegam a afirmar que “a interagéo
entre o direito de acesso as informagdes administrativas e a protegcao de dados
pessoais constitui a principal questao que o direito administrativo da protecao de
dados precisa resolver” (GASIOLA et al., 2021, p. 184).

Enquanto a LAI preocupa-se com “o acesso a informagdes” assegurado na
Constituicdo Federal, a LGPD dispbe sobre o tratamento de dados pessoais,

inclusive nos meios digitais, com o “objetivo de proteger os direitos fundamentais

18 Ver https://www.gov.br/mds/pt-br/acesso-a-informacao/lgpd/encarregado-da-lgpd
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de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural’®. Retomando uma antiga expressdo de Vittorio Frosini, tanto os
direitos de acesso a informacdo como o direito de prote¢cdo contra abusos nos
usos de dados pessoais sdo “as duas faces de Janus” (FROSINI, 1995) dos
novos direitos informaticos surgidos no século XX. Além do direito a informagao
no sentido de poder informar (buscar e produzir informagdes) e de acessar
informacdes de interesse publico, as democracias precisam instituir um “direito
reflexivo” (FROSINI, 1995), no sentido de um “direito do cidaddo de acessar
informagdes sobre si mesmo, ou seja, checar, corrigir e refutar a propagacao de
seus dados armazenados em bancos de dados” (FROSINI, 1995, p. 13).

Nao deve existir incompatibilidade entre acesso a informacao e protecao de
dados pessoais, pois seus fundamentos residem nessa concep¢ado democratica
dos direitos informaticos (ARCOVERDE; RAMOS; ZANATTA, 2021). O que tem
ocorrido — e até mesmo assustado gestores publicos (RAMOS et al., 2022) — é um
desvirtuamento do fundamento de “liberdade de expressdo, de informacao, de
comunicacdo e de opiniao” (art. 2°, lll, LGPD) em raz&o de solicitacbes de n&o
divulgacao de informagdes pessoais por serem, supostamente, uma violagcado a
imagem e honra, como ocorreu em decisdes da Controladoria Geral da Unido em
casos envolvendo solicitagdo de acesso a dados de proprietarios rurais
constantes do Cadastro Ambiental Rural (VERGILI; SALIBA, 2023).

O que ocorreu no Brasil, entre 2020 e 2022, foi um desvirtuamento da
l6gica de interpretagcdao da LAl e da LGPD. Infelizmente, partes interessadas na
ocultacdo de informagdes de interesse publico mobilizaram o art. 31 da LAl (“o
tratamento das informacdes pessoais deve ser feito de forma transparente e com
respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as
liberdades e garantias individuais”) para fazer solicitagcbes administrativas de
“acesso restrito”, chegando ao cumulo de pedidos de restricdo de acesso de até
cem anos. A propria LAI, no entanto, estipula que esse controle individual, por
meio do consentimento, € dispensavel nos casos de informacgdes de protecao do
interesse publico e geral preponderante.

Como demonstrado por varios autores (ARCOVERDE; RAMOS; ZANATTA,
2021; GASIOLA et al., 2021; VERGILI; SALIBA, 2023), nao ha uma questdo de

19 LGPD, art. 1°.
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antinomia da LGPD com a LAI ou de supremacia dos argumentos de intimidade e
vida privada. O problema fundamental foi de exercicio interpretativo pelas
autoridades, em casos concretos. Isso gerou uma altissima demanda de
reversibilidade de decisbes administrativas que foram iniciadas pela Controladoria
Geral da Uniao em 2023, em uma perspectiva de rever milhares de decisbes de
ma interpretagao entre as colisdes entre privacidade e dados abertos.

O problema atual é de conhecimento dos gestores publicos com relagéo as
dinamicas de funcionamento da LGPD, evitando essas equiparagdes com a ideia
de sigilo e ocultagdo da informacdo. A tensao provocada pela prote¢cao de dados
pessoais € de outra ordem. Como reconhecido por Gasiola et al. (2021), enquanto
a administracdo publica é obrigada a dar publicidade de seus atos e fornecer
acesso as informagdes administrativas, exige-se a protecdo dos dados pessoais
contra qualquer operacao de tratamento de dados ilegitima. O conflite exige,
portanto, “ponderacdo, na forma de uma restricido reciproca aos direitos
fundamentais” (GASIOLA et al., 2021). H4 um mandamento de transparéncia
ativa reconhecido no direito brasileiro, 0 que exige que a administragao publica
amplie o acesso a informacao de forma controlada e apurada.

Parte deste conflito esta sendo solucionado pela contundente atuacéo da
Controladoria Geral da Unido. Ja em 2022, o ministro Wagner Rosario (CGU)
editou o Enunciado n. 4/2022, que definiu que a LAI, a Lei n°® 14.129/2021 (Lei de
Governo Digital) e a LGPD sao sistematicamente compativeis entre si e
harmonizam os direitos fundamentais do acesso a informacgao, da intimidade e da
protecdo aos dados pessoais, hdo havendo antinomia entre seus dispositivos. O
Enunciado também deu primazia a légica de abertura de dados ao afirmar que a
LAI, por ser mais especifica, € a norma de regéncia processual e material a ser
aplicada no processamento desta espécie de processo administrativo. Em 2022, a
CGU firmou Acordo de Cooperagdo Teécnica com a ANPD para garantir a
interpretacéo sistematica da LAl com LGPD, evitando a utilizagdo dos argumentos
de protecdo de dados pessoais para fechamento de informacgdes de interesse
publico. A parceria deu origem a um trabalho interpretativo, direcionado a
gestores publicos.

Em 2023, ja no governo Lula, o ministro Vinicius Marques de Carvalho

editou a Portaria Normativa CGU n.° 71/2023, com doze enunciados a aplicagao
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da LAI. A Portaria diz, por exemplo, que informacdes sobre “entradas e saidas de
pessoas em 0Orgaos publicos” sdo passiveis de acesso publico, bem como
informagdes sobre registros de entradas e saidas em residéncias oficiais,
informagdes sobre licitagbes e contratos por orgados de policia e inteligéncia,
informagdes sobre curriculos de agentes publicos, e informagdes referentes a
valores de beneficios pagos e identificagdo de beneficiarios em programas
sociais, “desde que respeitado a privacidade dos dados pessoais e dos dados
sensiveis”. Mais importante, € o Enunciado 12/2023, que diz o seguinte:

O fundamento “informacdes pessoais” nao pode ser utilizado de forma
geral e abstrata para se negar pedidos de acesso a documentos ou
processos que contenham dados pessoais, uma vez que esses podem
ser tratados (tarjados, excluidos, omitidos, descaracterizados etc.) para
que, devidamente protegidos, o restante dos documentos ou processos
solicitados sejam fornecidos, conforme preceitua o § 2° do art. 7° da Lei
n® 12.527, de 18 de novembro de 2011, assegurando-se 0 acesso a
parte nado sigilosa por meio de certiddo, extrato ou copia com ocultagéo
da parte sob sigilo. Além disso, a protecdo de dados pessoais deve ser
compatibilizada com a garantia do direito de acesso a informacgao,
podendo aquela ser flexibilizada quando, no caso concreto, a protegao
do interesse publico geral e preponderante se impuser, nos termos do
art. 31, § 3° inciso V da Lei n. 12.527, de 2011, e dos arts. 7°, § 3°, e 23,
caput, da Lei n°® 13.709, de 14 de agosto de 2018 (CGU, 2023).

Com essas movimentagbes da CGU, juntamente com a sistematica
pressado da sociedade civil organizada pelo Férum de Acesso as Informagdes de
Interesse Publico e o posicionamento em favor da abertura de dados de membros
da Autoridade Nacional de Prote¢cdo de Dados Pessoais (WIMMER, 2021), vai se
criando uma imagem mais clara da compatibilizagcdo da LGPD com a cultura de
dados abertos no Brasil.

Exercicios de ponderacdo sobre potenciais violagdes aos direitos
fundamentais de liberdade, privacidade e livre desenvolvimento da personalidade
nao significam que a LGPD promove o fechamento das informag¢des. Exemplo
claro disso é a iniciativa do Instituto Chico Mendes de Conservacdo da
Biodiversidade (ICMBio) de divulgar, a partir de agosto de 2023, os dados
completos de nome, CPF e CNPJ de autuados por infracbes ambientais e de
quem teve areas embargadas pela autarquia. A abertura de dados nao fere a
LGPD pois trata-se de medida justa para execugédo de politicas publicas de

defesa do meio ambiente que sdo comandadas pelo ICMBio.
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A disponibilizacdo dos dados na Plataforma Dados Abertos ICMBio,
disponibilizadas pela Divisdo de Informagdes Geoespaciais e Monitoramento
(DGEOQO), € um exemplo claro de correta interpretagdo da LGPD no caso de
execucao de politicas publicas e protecdo ambiental. Esse € o mesmo
entendimento de Vergili e Saliba (2023), em estudo promovido sobre abertura e
disponibilizagado de informacdes de pessoas que cometeram ilicitos ambientais e
que estdo registradas no Cadastro Ambiental Rural. A LGPD, neste caso
especifico, é instrumental para criar condigdes procedimentais de uma politica
publica que objetiva dar mais visibilidade e transparéncia aos ilicitos ambientais,
como casos de criagcdo de gados em territérios indigenas ou areas de
preservagao ambiental. Ndo ha ilicito na divulgagdo de informagdes pessoais de
produtores rurais em condicdo de violagdo das normas ambientais, pois tal
divulgacao relaciona-se com uma politica publica da Republica. Nesse sentido, ha
uma preponderancia do interesse publico relacionado a coibicao de novos ilicitos
ambientais e a ampliagdo do acesso a informagéo — para cidaddos, jornalistas e
esfera publica — com relagdo a quem comete tais ilicitos.

Os dispositivos previstos na LGPD permitem plena compatibilizagdo com o
espirito democratico da legislagdo de dados abertos no Brasil. O que a LGPD ira
exigir € uma diligéncia com a natureza dos dados tratados, suas finalidades, a
localizacéo do interesse publico em sua disponibilizacdo e a correta identificagao

da base legal para tratamento dos dados.

5. CONCLUSAO

A protecdo de dados pessoais representa um avancgo significado no
sistema normativo brasileiro, criando condi¢gdes de tratamento licito de dados
pessoais e formulagdo de politicas publicas, juntamente com a afirmagdo de
direitos fundamentais fundados na ideia constitucional da dignidade, que s&o
centrais em uma sociedade datificada e mediada por fluxos de informacao do
ponto de vista da cidadania (RODOTA, 2011). Além da efetividade da LGPD
desde 2020, o julgamento de importantes casos no Supremo Tribunal Federal —
como o caso IBGE (ADI 6387) e o caso do Cadastro Base do Cidadao (ADPF

6649) — permitiram que o Judiciario reconhecesse o carater autbnomo do direito a
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protecao de dados pessoais, que ndo € mais visto com equivalente ao sigilo ou ao
direito a privacidade.

Conforme argumentado por diversos autores no Brasil (DoNEDA, 2017;
DONEDA, 2021; FRAZAO; OLIVA; TEPEDINO, 2019; MULHOLLAND, 2018;
BIONI; ZANATTA, 2021), a existéncia de uma normativa geral de protecao de
dados pessoais produz seguranga juridica, cria condigbes de tratamento licito de
dados pessoais, prevé mecanismos claros de responsabilizacdo e habilita a
formulagcédo de politicas publicas que estejam alinhadas aos principios gerais de
tratamento de dados pessoais, como a identificagdo de uma finalidade legitima, a
escolha dos meios corretos de tratamento de dados pessoais, a responsabilidade
preventiva com relagdo a danos e um compromisso com a dignidade da pessoa
humana, considerando que, mesmo em uma situagcao de execucao de politicas
publicas pelo Estado, o cidadado estara no centro das atengdes como titular de
dados pessoais.

Conforme argumentado neste artigo, a criagdo de uma adequada cultura
de experimentagdo em politicas publicas e abertura de dados exige um estudo
aprofundado das origens da LGPD e de seu conteudo. Gestores publicos podem
se beneficiar enormemente de uma correta compreensao da LGPD. A legislagao
nao se confunde com normas sobre sigilo e ndo impde confidencialidade sobre
informagdes da administragdo publica. Pelo contrario, a LGPD facilita e induz o
fluxo de informag¢des na sociedade, desde que o tratamento de dados seja leal,
licito e justo. A LGPD é uma norma flexivel, arrojada, formulada para as
necessidades de uma sociedade da informagdo no século XXI. E preciso,
portanto, eliminar algumas concepg¢des problematicas que ainda persistem no
imaginario publico e que prejudicam a internalizagao dos valores da LGPD, como
a ideia de que a lei impde sigilo automatico as informagdes pessoais — ou a ideia
de que a lei cria um obstaculo elevado para inovacao e para usos secundarios de
dados pessoais na redefinicdo de politicas publicas.

No entanto, como argumentado, a LGPD nao se confunde com sigilo e
direito a privacidade. A LGPD néao atrapalha politicas publicas, mas sim fomenta
politicas publicas intensivas em dados de forma justa. A LGPD n&o colide com
uma cultura de dados abertos. Ela incentiva uma disponibilizagao licita de dados,

uma vez que seja identificado seu interesse publico em ambiente democratico.

Revista de Estudos em Organizagdes e Controladoria-REOC, ISSN 2763-9673, UNICENTRO, Irati-PR, v. 3, n. 2, p. 204-
235, jul./dez., 2023.



232

Rafael Augusto Ferreira Zanatta - i B
O USO DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS POR GESTORES PUBLICOS: ORIGENS E FUNCOES
PROCEDIMENTAIS EM POLITICAS PUBLICAS NO BRASIL

Ao aprofundar os exemplos do Bolsa Familia e do Cadastro Ambiental
Rural neste artigo, buscou-se exemplificar como que politicas publicas ligadas a
temas centrais da agenda brasileira, como combate a fome e prote¢cdo ambiental
(temas considerados como estratégicos pelo Brasil em 2024 na Presidéncia do
G20), estdo intimamente ligadas a correta utilizagdo dos dados pessoais e a
conformagao da LGPD com as politicas publicas. Nesse sentido, defende-se que
a LGPD possa ser enxergada, por gestores publicos, a partir do prisma de suas
funcdes procedimentais em politicas publicas, sendo compativel com normas pré-
existentes sobre acesso a informagdao, como a Lei de Acesso a Informacdo. A
protecao de dados pessoais deve ser compatibilizada com a garantia do direito de
acesso a informacédo, do mesmo modo que deve servir de fundamento para a

concepcgéao de politicas publicas.
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